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B. FORMACIÓN WEBINAR 
FICHA ACCIÓN FORMATIVA 

DENOMINACIÓN 

Introducción a la transformación digital y ciberseguridad 

DURACIÓN 

 10 horas 

CATEGORIZACIÓN MARCO EUROPEO DE COMPETENCIAS DIGITALES (DIGCOMP 2.2.) 

Área competencial prioritaria 4. Seguridad 

Competencia digital prioritaria - Protección de datos personales y privacidad 

OBJETIVOS DE LA ACCIÓN FORMATIVA 

Objetivo general y objetivos específicos 

Sensibilizar y capacitar a los participantes sobre el efecto positivo del acceso a la tecnología digital básica e 
identificar, prevenir y responder adecuadamente a las amenazas cibernéticas. 
Los objetivos específicos son:  

 Conocer las mejoras que la digitalización produce en el desarrollo profesional. 
 Adquirir competencias de nivel medio en las diferentes plataformas tecnológicas que afectan a la 

profesión de la ingeniería agronómica 
 Concienciar sobre la importancia de la ciberseguridad en el entorno personal y profesional del 

ingeniero.  
 Proporcionar conocimientos sobre las amenazas cibernéticas más comunes y cómo mitigarlas. 
 Conocer e implementar los códigos de buenas prácticas de ciberseguridad en el entorno de la 

ingeniería agronómica. 

Índice de contenidos 

Módulo 1: La Transformación Digital en Ingeniería 
 Introducción. 
 Impacto de la transformación digital en las diferentes áreas de la ingeniería agronómica.  
 Planificación y gestión para implementar la transformación digital.  

Módulo 2: Tecnologías Habilitantes 
 Tecnologías clave para la transformación digital en la agricultura y la ingeniería agronómica. 
 Aplicaciones prácticas de las tecnologías habilitantes en proyectos de ingeniería.  

Módulo 3: Introducción a la Ciberseguridad  
 Conceptos básicos de ciberseguridad. 
 Principales amenazas cibernéticas: malware, phishing, ransomware, ataques de ingeniería social. 
 Impacto de los ciberataques en la industria agroalimentaria. 

Módulo 4: Buenas Prácticas de Ciberseguridad  
 Protección de dispositivos y redes. 
 Gestión de contraseñas y autenticación. 
 Protección de datos y privacidad. 

Módulo 5: Ciberseguridad en el Entorno Agropecuario 
 Amenazas específicas. 
 Buenas prácticas en ingeniería agronómica. 




